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Resumen

El presente articulo académico plantea como propésito general analizar los riesgos legales de la
Ciberseguridad en Venezuela, el marco normativo de los delitos informaticos y la eficacia de la
criminalistica forense para investigar y analizar los incidentes que atenten contra la seguridad
informatica; en el entendido que el avance de la tecnologia ha cambiado nuestra realidad en todos los
ambitos, aparejando no solo beneficios a nivel social y econdmico, sino situaciones negativas que se
constituyen en una serie de practicas maliciosas o ataques informaticos, destinados a afectar no los
datos, ya sean personales, empresariales o gubernamentales, sino la confidencialidad, lo cual ha
generado la imperiosa necesidad del tratamiento legal de la ciberseguridad en nuestro pais a los efectos
de evitar la pérdida, divulgacion o accesos no autorizados a la data en servicios digitales, tecnolégicos
y/o internet, lo que se traduce en usos ilegales de las tecnologias de la comunicacién y la informacion.
De igual forma, siendo que la criminalistica forense desempefa un papel crucial en la recoleccion y
manejo de las evidencias del ambito cibernético, su papel preventivo permite identificar y mitigar los
riesgos para detectar patrones delictivos y anticiparse a posibles ataques. En virtud de lo indicado, se
emple6é como metodologia el disefio de una investigacion documental, apoyado en un nivel explorativo-
descriptivo y como técnica de procesamiento de datos el analisis critico interpretativo a los efectos de
comprender el fendmeno de la ciberseguridad en los aspectos sefialados, considerando sus
implicaciones y las garantias de los derechos sociales, econémicos y culturales en nuestro pais.

Palabras Clave: Ciberseguridad, delitos informaticos, criminalistica, ataques informaticos, privacidad
de datos.

CYBERCRIMES: FORENSIC ANALYSIS OF CYBERSECURITY IN VENEZUELA

Abstract

The present academic article proposes as a general purpose to analyze the legal risks of Cybersecurity
in Venezuela, the regulatory framework of computer crimes and the effectiveness of forensic
criminalistics to investigate and analyze incidents that threaten computer security; in the understanding
that the advancement of technology has changed our reality in all areas, bringing not only benefits at a
social and economic level, but negative situations that constitute a series of malicious practices or
computer attacks, intended to affect not the data, whether personal, business or governmental, but
confidentiality, which has generated the imperative need for the legal treatment of cybersecurity in our
country in order to avoid the loss, disclosure or unauthorized access to data in digital, technological
and/or Internet services, which translates into illegal uses of communication and information
technologies. Similarly, since forensic criminalistics plays a crucial role in the collection and management
of evidence in the cybernetic field, its preventive role allows to identify and mitigate risks to detect criminal
patterns and anticipate possible attacks. Based on the above, the design of a documentary investigation
was used as a methodology, supported by an exploratory-descriptive level and as a data processing
technique, critical interpretative analysis in order to understand the phenomenon of cybersecurity in the
aspects indicated, considering its implications and the guarantees of social, economic and cultural rights
in our country.

keywords: Cybersecurity, computer crimes, criminalistics, computer attacks, data privacy.
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Introduccion

En el sector juridico, la Ciberseguridad es una necesidad apremiante debido a la
confidencialidad y privacidad de la informacién que manejan. En este sentido, un incidente
de seguridad puede tener graves consecuencias econémicas, legales y reputaciones a
nivel personal u organizacional. La ciberseguridad, tiene importantes implicaciones
juridicas en Venezuela, desde la tipificacion de delitos hasta la necesidad de adaptacién

constante de las leyes y la capacitacién de los operadores de justicia.

El sector juridico en particular, debe priorizar la proteccién de la informacién
confidencial que maneja y las garantias de los derechos a la privacidad y libertad de
expresion, en el entendido que los ciberataques son intentos maliciosos de acceder, danar
o interrumpir sistemas informaticos, redes o dispositivos electronicos, en consecuencia,
para analizar el escenario descrito la criminalistica desempena un papel crucial para
resolver estos incidentes de seguridad informatica. Es sabido, que este fendbmeno ha
evolucionado notablemente desde sus primeros dias, en la década de 1980, cuando los
ataques digitales eran menos frecuentes y solian ser realizados por individuos o pequefos
grupos con habilidades técnicas avanzadas. Con el tiempo, los ciberataques se han
transformado en amenazas mas sofisticadas y organizadas, perpetradas por actores
estatales, grupos criminales y hacktivistas. Por ello, actualmente se sostiene que la
seguridad en internet es una de las mayores preocupaciones entre usuarios y empresarios
del pais, dado que Venezuela es uno de los lugares con mayores ciberataques, razén por
la que se ha convertido en todo un negocio para empresas de seguridad, tanto que las
compafiias encargadas de mejorar la ciberseguridad han tenido un gran crecimiento en

los ultimos anos.

Asi pues, abordar una revision documental del estatus de la ciberseguridad en
Venezuela, describir su realidad y las tendencias en la materia y su relaciéon con la
criminalistica, implica desarrollar la nocidén general de este término a la luz de su regulacion
juridica y mitigacion de riesgos. Conforme a lo referido por Urdaneta (2016), la

Ciberseguridad constituye un conjunto de practicas, tecnologias y procesos disefiados
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para proteger sistemas, redes y datos de amenazas cibernéticas, y cuyo objetivo principal
es salvaguardar la integridad, confidencialidad y disponibilidad de la informacién digital, lo
que implica prevenir el acceso no autorizado, la alteracion o la destruccion de datos. Ello
considerando que la proteccidon de los sistemas y la informacion frente a las amenazas
cibernéticas, es crucial para garantizar la integridad y confidencialidad de los datos.
Aunado al desempefio de la criminalistica forense como disciplina para investigar y
analizar incidentes que atenten contra la seguridad informatica, es decir, determinar qué
pasa si a nivel organizacional se producen ataques cibernéticos, y cdmo determinamos la

naturaleza del ataque.

En este sentido, se analizaron aspectos técnicos y legales que conforman un marco
juridico regulatorio que esta en desarrollo con la interacciéon de la criminalistica y
criminologia, con leyes claves que establecen un fundamento, pero que necesitan ser
fortalecidas y actualizadas para enfrentar los desafios actuales del ciberespacio, en el
entendido que ha enfrentado criticas por su falta de actualizacion y por no abordar de
manera integral las nuevas amenazas cibernéticas. Ello asi, muchos expertos consideran
gue las normas en esta materia deben ser revisadas para adaptarse a la evolucion rapida
de la tecnologia y las tacticas de los cibercriminales, tales como: Ley Especial contra
Delitos Informaticos (LECDA) (2001), Ley Organica de Telecomunicaciones (2000), Ley
de Infogobierno (2013). Ademas, se ha sefialado que algunas regulaciones vulneran
derechos fundamentales, como la libertad de expresion, lo que requiere un balance entre
seguridad y derechos individuales, tal es el caso del reciente del Decreto N° 4.975 de la
presidencia de la Republica, de fecha 20 de agosto de 2024, publicado en la Gaceta Oficial
N° 42.939, que regula la creacién del Consejo de Ciberseguridad.

Ahora bien, es sabido y por todos conocidos que la sociedad esta dominada por la
tecnologia, el valor de la informacion y del conocimiento ha alcanzado niveles muy altos,
por lo que personas, entes publicos y organizaciones deben promover una efectiva gestion
de la seguridad de la informacioén para proteger este activo y minimizar el impacto en los
servicios causados por vulnerabilidades o incidentes de seguridad en esta materia. Es

decir, los avances tecnoldgicos acarrean un alto riesgo para personas, empresas y
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gobiernos, ya que se puede exponer la privacidad y datos importantes de las personas. A
nivel organizacional a pesar de que todo el riesgo es de manera intangible, impacta en lo
tangible, entiéndase, que generan pérdidas econdémicas, dafo a la imagen, inclusive la
pérdida de confianza, y a nivel de gobierno se ven expuestos a la fuga masiva de
informacién sensible, ataques a plataformas, sistemas vulnerables de servicios, por lo que
deben evaluar constantemente sus brechas de seguridad mediante protocolos previstos

en ley para atender de forma preventiva cualquier crisis o ataques imprevistos.

Metodologia

La metodologia empleada en este estudio es la cualitativa, orientada hacia un tipo
de investigacién documental, considerando que se buscd comprender el fendmeno de la
Ciberseguridad y su marco regulatorio en el contexto juridico venezolano; se considero
fuente principal de informacion la revision documental relativa al impacto de las amenazas
y riegos en la materia de ciberseguridad, cuando hablamos de la proteccién de datos
personales, la privacidad y la libertad de expresion se trata. La técnica empleada para este
tipo de investigacidon se denomina “técnica de la observacion documental” o “guias de
observacion documental”.

Resultados

Los Delitos Informaticos

Primeramente, hagamos referencia al concepto de delito, segun refiere Aveledo
(2010), el Cédigo Penal Venezolano (2021), no da una definicién expresa del delito, por lo
que indica que un delito comprende: “las acciones u omisiones prevista por la ley y
castigada por ella por una pena”. Ello asi, el delito informatico, es aquel donde el sujeto
activo comete una accioén o actividad que debe encuadrar en la norma juridica y debe ir en
contra del ordenamiento juridico establecido para dar castigo al que cometa el hecho
punible, el que cometa este delito debe tener la capacidad para ser responsable y tener la

culpabilidad.
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En este orden de ideas, es importante resaltar que los delitos informaticos en
Venezuela han ido en aumento en los ultimos afos, impulsados por la crisis econdmica y
el uso creciente de plataformas digitales. Por ello, a continuacion, se presentan los tipos
de delitos informaticos mas comunes en nuestro pais, cuyas penalidades oscilan de cuatro
(4) a diez (10) afos con sanciones pecuniarias, regulados por la Ley Especial contra los
Delitos Informaticos (2001), publicada en Gaceta Oficial N° 37.313, en fecha 30 de octubre
de 2001, cuyo objetivo es ser utilizada como herramienta o instrumento legal para proteger
a todas las personas que empleen la utilizacion de la tecnologia de informacion. Sin
embargo, no aborda de manera directa la proteccion de datos personales, sino que
clasifica estos delitos en cinco categorias: contra el orden econdmico, la propiedad, la

privacidad de las personas y las comunicaciones, y contra nifios y adolescentes.

Mas alla de lo referido anteriormente, la Constitucion de la Republica Bolivariana
de Venezuela (1999), prevé la intencion politica del Estado venezolano de valorar y utilizar
la ciencia y la tecnologia e innovacién como pilar fundamental para el desarrollo. De igual
forma, nuestro texto constitucional, establece un marco regulatorio que protege tanto la
confidencialidad de datos como la libertad de expresion (articulos 28, 43, y 60), aunque la
falta de una ley especifica sobre proteccion de datos personales plantea desafios en la
practica. La interrelacidn entre estos derechos es crucial para el respeto y la promocion de

la dignidad humana en el pais.

Aunado a ello, la Ley Organica de Telecomunicaciones publicada el 12 de junio de
2000, en la Gaceta Oficial de la Republica Bolivariana de Venezuela No. 36.970, cre6 un
marco legal moderno y favorable para la proteccion de los usuarios y operadores de
servicios de telecomunicaciones en un régimen de libre competencia, asi como para el
desarrollo de un sector prometedor de la economia venezolana. En esta misma
orientacién, se promulgé en fecha 30 de abril de 2012, una nueva Ley Organica contra la
delincuencia organizada y financiamiento al terrorismo (LOCDOFT), y la cual tiene por
objeto prevenir, investigar, perseguir, tipificar y sancionar los delitos relacionados con la
delincuencia organizada y el financiamiento al terrorismo de conformidad con lo dispuesto

en la Constitucion de la Republica y los tratados internacionales relacionados con la
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materia, suscritos y ratificados por la Republica Bolivariana de Venezuela. De manera tal,
ofrece el marco juridico para sancionar el acceso indebido a datos personales en

Venezuela y la incursion directa en las practicas de robo de informacion.

De igual modo cabe precisar, que la Ley de Infogobierno (2013), tiene por objetivo
desarrollar aplicaciones informaticas en tecnologias libres que soporten los procesos que
requieran los servicios publicos para una interaccion agil y eficiente con la ciudadania,
mediante operaciones automatizadas y auditables. Asimismo, protege los derechos y
libertades de las personas al garantizar que el uso de las tecnologias de informacién por
el Estado se ajuste a los principios, limites y garantias establecidos en la Constitucion, las
leyes y demas actos formales.

En este mismo orden, especial mencion merece la Ley de Responsabilidad Social en
Radio, Television y Medios Electronicos (2011), la cual incorpora en su art. 27, algunas
consideraciones respecto a la publicacion de mensajes, que dejan abierta la ventana para
la tipificacidn de los supuestos de hechos no permitidos, como por ejemplo la incitacion al
odio y la intolerancia por razones religiosas, politicas por diferencia de género, por racismo
o xenofobia, la propaganda de guerra, fomentar zozobra en la poblacién, inducir al

homicidio, etc.

Ahora bien, por ultimo y no menos importante la Ley de Mensajes Datos y Firmas
Electrénicas (2001), y la ciberseguridad estan interrelacionadas y se complementan para
garantizar la seguridad y privacidad de la informaciéon en el entorno digital. Esta ley, juega
un papel crucial en la ciberseguridad al establecer un marco normativo que promueve la
autenticacion, el cifrado, la implementacion de politicas de seguridad y la proteccion de
datos sensibles. Estas medidas, no solo aseguran la integridad y confidencialidad de la
informacion, sino que también fortalecen la confianza en las transacciones digitales en un

entorno cada vez mas complejo y amenazante.
Aunado a lo anterior, y en consonancia con lo referido, en el aino 2019, se publicé
un texto de un anteproyecto de Ley Constitucional del Ciberespacio cuya aprobacién

pretendia la Asamblea Nacional Constituyente (AN) venezolana, el cual despert6 alertas
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en la sociedad civil y los medios de comunicacion locales. Este nuevo instrumento
legislativo, expandia e incrementaba los poderes del Ejecutivo Nacional para la vigilancia
sobre el internet, se convertiria asi en una nueva herramienta de control que pudieran
caracterizar politicas publicas de restriccion del flujo de informacion y de la libertad de

expresion en la web.

Por otra parte, respecto a los avances de la seguridad en el internet Venezuela se
puede afirmar que no cuenta con una estrategia nacional clara de seguridad en internet.
Aunque si existe un sistema de seguridad nacional informatica, con el objetivo de
implementar medidas que generen confianza, proporcionando niveles o6ptimos de
ciberseguridad. El organismo responsable de este sistema es la Superintendencia de
Servicios de Certificacion Electronica (SUSCERTE). Este organismo es ademas parte de
la sede del VenCERT (Sistema Nacional de Gestion de Incidentes Telematicos),
encargada de prevenir y gestionar posibles incidentes en los sistemas informaticos de la
administracién publica del pais. VenCERT también tiene entre sus tareas, formar a
personas en temas de seguridad cibernética. Aunque todavia queda mucho mas por

avanzar en cuanto a educacion en estos temas.

Sin embargo, no puede dejar de mencionarse como un aspecto relevante, la
reciente creacion del Consejo Nacional de Ciberseguridad a través de Gaceta Oficial N°
42.939, Decreto N° 4.975 de la Presidencia de la Republica, de fecha 20 de Agosto de
2024, en un contexto socio politico determinante, y el cual funcionara de manera
permanente como un érgano consultivo y de asesoria bajo la autoridad del jefe de Estado,
“‘enfocado en la prevencion de los usos ilegales de las tecnologias de la comunicacién y
la informacién” y cuya funcién principal es el establecimiento de una red de monitoreo
constante para incidentes telematicos, “con el objetivo de prevenir, mitigar y gestionar los
delitos informaticos de forma mas eficaz. A su vez, el organismo podra solicitar informacion
a entidades tanto publicas como privadas”. Asimismo, este Consejo Nacional de
Ciberseguridad, tiene 13 atribuciones especificas, incluyendo la creacién de una red de

vigilancia, que podrian ser utiles para contrarrestar los "ataques cibernéticos".
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Al respecto, seria importante observar la evolucién del Consejo Nacional de
Ciberseguridad y su impacto en la seguridad digital del pais, asi como evaluar si realmente
contribuye a la proteccion de la privacidad y los derechos digitales de los ciudadanos. En
efecto, debe destacarse que la creacién de este organismo administrativo surge en un
contexto donde hay cientos de paginas web con el acceso bloqueado por las empresa
proveedoras de Internet, incluyendo portales de noticias y la red social X (Twitter) ,después
que el 9 de agosto de 2024, sujetos a presentar recaudos para establecer medidas
administrativas definitivas. De igual forma, este Consejo de Ciberseguridad se crea
motivado en la seguridad digital, destinado a resguardar los derechos de la poblacién en
el ambito digital y de las estructuras informaticas del Estado, incluyendo la proteccion de
datos, violencia de género, mecanismos para identificacion de responsables de
extorsiones, acoso, vulneracion de informacion privada, asi como otros delitos propios del

entorno digital que afectan a las personas e instituciones.

Asi las cosas, dados los avances de las tecnologias y técnicas de vigilancia, la falta
de un marco solido y actualizado del derecho a los datos personales en el espacio digital
redunda en mayores brechas en la proteccién y desencadena una serie de perjuicios
contra los derechos de las personas usuarias que pudieran minar su confianza en Internet,
lo que también implicaria que dejen de utilizar de manera libre estos medios para expresar
sus opiniones, exigir respeto a los derechos, y ejercerlos en linea sin miedo a represalias.
Por ello, se ha afirmado que el referido Decreto Presidencial, en principio desprotege
principalmente la privacidad en linea, lo que a su vez impacta negativamente en derechos
conexos como la libertad de expresion y la garantia a los derechos econémicos, sociales
y culturales en el pais.

Desafios actuales de la Criminalistica Forense

La criminalistica forense, es fundamental para fortalecer la ciberseguridad en
Venezuela al proporcionar las herramientas necesarias para investigar delitos
informaticos, asegurar un marco legal adecuado y contribuir a la prevenciéon de futuros
incidentes. Sin embargo, es esencial abordar los desafios existentes para mejorar su
eficacia y capacidad operativa frente a los delitos informaticos. Para Munoz (2024), la

informatica forense se consolida como una disciplina para prevenir e investigar delitos
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cibernéticos. Con su técnica especializada, promueven la extraccién de datos desde
discos duros, dispositivos de almacenamiento, redes y otros medios digitales a los efectos
de la recuperacion de archivos eliminados, la identificacion de malware y la reconstruccion
detallada de los eventos. Asi pues, la importancia del analisis forense digital en la era
tecnoldgica es fundamental, pero enfrenta varios desafios en Venezuela, como la falta de
recursos, corrupcion e inestabilidad politica. Estos factores dificultan el trabajo efectivo de
los profesionales en el campo forense y limitan su capacidad para combatir eficazmente

la ciberdelincuencia.

Conclusion

Analizado el marco regulatorio venezolano en materia de ciberseguridad, en el
contexto de la proteccidn de los datos personales, el derecho a la confidencialidad y la
libertad de expresion, se puede afirmar que se requiere mayor desarrollo legal, dado
que este panorama constituye un aspecto crucial para la proteccién de los derechos
humanos, a tenor de lo consagrado en nuestro marco constitucional. Asi pues, aun
cuando la Constitucion de 1999, establece en su articulo 60 el derecho a la proteccion
de la privacidad, confidencialidad y datos personales, actualmente no existe una Ley
Organica de Proteccion de Datos Personales que regule de manera integral este
ambito.

En este estricto orden de ideas, se concluye lo siguiente:

[1 Venezuela carece de una ley especifica que desarrolle los principios, derechos y
obligaciones relacionados con la recoleccion, almacenamiento, procesamiento y
transferencia de datos personales.

[ La legislacion vigente, como la Ley Especial Contra los Delitos Informaticos (LECDA)
(2001), aborda el tema de manera limitada y no ofrece un marco legal completo para

garantizar la proteccion de datos y la confidencialidad.

[0 La lucha contra la ciberdelincuencia requiere de una verdadera colaboracion y
capacitacion entre diversas entidades nacionales e internacionales. Compartir
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informacioén y recursos es vital para una respuesta efectiva ante las amenazas
cibernéticas

Ala luz de lo indicado, la proteccion de datos personales en Venezuela enfrenta
desafios significativos debido a la ausencia de un marco legal integral y a los riesgos
de exposicion y vulneracion de este derecho fundamental. En este sentido, la
promulgacion de una Ley Organica de Proteccion de Datos Personales, es una
prioridad para garantizar la privacidad de los ciudadanos en el entorno digital,
considerando que la falta de un marco legal adecuado expone a los ciudadanos
venezolanos a diversos riesgos, como la exposicion no autorizada de datos
personales, su uso con fines inesperados y la venta o acceso por parte de terceros sin
consentimiento. Asi pues, urge la necesidad de garantizar el derecho de las personas
a acceder, rectificar, actualizar, suprimir o mantener confidenciales sus datos
personales, asi como establecer sanciones efectivas ante incumplimientos. Por otra
parte, respecto al derecho que consagra la libertad de expresién, algunas restricciones
evidenciadas en cuanto a la publicacion y manejo de las redes sociales actualmente,
se evidencia la necesidad urgente de fortalecer la ciberseguridad en Venezuela para

proteger los derechos fundamentales de los ciudadanos (as).
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