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This article addresses cyberattacks and their applications in Venezuelan criminal 
law. It describes the main types of cyberattacks and their applicability within this legal 
framework to determine whether the current legal structure is sufficient to address 
the complexity of these crimes or whether, on the contrary, it presents gaps and 
limitations that require legislative reform. Methodologically, it employs a qualitative 
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and exploratory approach through a documentary study that reviews reports from 
security agencies, cybersecurity agencies, academic works, and current legislation. 
The aim is to obtain findings that will serve as a basis for formulating 
recommendations to minimize cyberattacks within the context of Venezuelan 
criminal law. The most common types of cyberattacks are defined. The article 
concludes that Venezuela has a specific legal framework for cyberattacks, such as 
the Special Law against Computer Crimes (2001), which allows for the prosecution 
of various illicit activities in the digital sphere. It is also true that the rapid pace of 
technological evolution and the increasing sophistication of cybercriminals demand 
continuous review and adaptation of regulations and the capabilities of the agencies 
responsible for their enforcement. Only through a comprehensive, robust, and 
adaptable approach can it be guaranteed that state security agencies safeguard 
digital security and protect legally protected interests in Venezuelan society.  
Keywords: cybercrime, computer crime, criminal law, legal provisions, information 
technologies 
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El ciberataque 

ha existido desde el surgimiento de la informática. Esta se retrotrae desde la 

existencia del ábaco -herramienta de cálculo usada por los chinos y japoneses 

durante siglos, para representar números y usar operaciones aritméticas: suma, 

resta, multiplicaciones y divisiones; sin embargo, es con el gusano de Morris en 

1988 cuando se suscita un evento que marca la evolución del malware, sin 

 

ropiciando un desarrollo tecnológico sin precedentes; pero a pesar 
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de estos avances comunicacionales, también han permitido nuevas maneras de 

amenazas delincuenciales, verbigracia, los ciberataques. Según Almario, (2022: 22) 

 
 

            Esto pasa por la interrupción de servicios esenciales hasta el robo masivo 

de datos personales, incidentes estos que impactan intensamente la seguridad 

individual, empresarial y estatal. La globalización del ciberespacio implica que, un 

ataque originado en cualquier parte del mundo puede repercutir en distintas y 

distantes jurisdicciones planteando desafíos significativos para la atribución de 

responsabilidad y la cooperación internacional.  

En el contexto venezolano, se han dado pasos legislativos importantes con 

la promulgación de la Ley Especial Contra los Delitos Informáticos (LECDI: 2001), 

sin embargo, la dinámica evolutiva de la ciberdelincuencia exige una revisión 

constante de la normativa vigente. En este sentido, se clasifican los tipos de 

ciberataques más relevantes en la actualidad y, en consecuencia, verificar cómo el 

derecho penal venezolano, particularmente la (LECDI:2001), contempla y sanciona 

estas conductas. Este artículo a través de una revisión profundiza acerca del 

ciberataque y su aplicabilidad en el derecho penal venezolano, busca determinar si 

el marco legal actual es suficiente para enfrentar la complejidad de estos delitos o 

si, por el contrario, presenta vacíos y limitaciones que requieran una reforma 

legislativa.  

Metodológicamente se basa en un enfoque cualitativo y exploratorio, a través 

de un estudio documental donde se revisan informes de organismos de seguridad, 

agencias de ciberseguridad, trabajos académicos y la legislación vigente, para 

obtener hallazgos que puedan dar pie o base, a la formulación de recomendaciones 
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en procura de minimizar los ciberataques en el contexto del derecho penal 

venezolano. En este orden de ideas, el artículo 1 de la (LECDI: 2001), establece:  
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Los ciberataques que atacan la integridad de la información o sistema 

 Entre ellos está el Ransomware: este tipo de malware se propaga por email 

(el cual lleva insertado un virus malicioso) y secuestra toda la información, cifrando 

los archivos, para pedir un rescate económico a cambio de los datos. Según 

Kosinski (2024:1) retiene los datos o el dispositivo confidenciales de una víctima, 

amenazando con mantenerlos bloqueados, o peor, a menos que la víctima pague 

 

Defacement Web: también conocido como desfiguración web.

 modifica la apariencia de un sitio web sin autorización. Según Grozeva 

 Los atacantes, se conocen como 

defacers, alteran con frecuencia el contenido, imágenes o enlaces para mostrar 

mensajes políticos, publicidad o para realizar vandalismo. Este tipo de ataque a 

menudo ocasionan graves consecuencias, incluyendo daños a la reputación, 

pérdidas financieras y riesgos de violación de datos. Algunos delincuentes utilizan 

técnicas de fuerza bruta; pueden acceder a puntos vulnerables dentro de los sitios 

web y ejecutar técnicas como inyección SQL, o secuencias de comandos entre sitios 

(XSS), enviando malware a los administradores del sitio web.  
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Se hace necesario la detección y monitorización para identificar y prevenir el 

cual un hacker inserta código propio en un sitio web con el fin de quebrantar las 

medidas de seg  

Manipulación de Datos: es la alteración o modificación no autorizada de datos 

dentro de un sistema informático con fines maliciosos. Este tipo de ataque busca, 

entre otro, robar, exponer, alterar, deshabilitar o destruir datos, aplicaciones u otros 

activos a través del acceso no autorizado a una red, sistema informático o 

dispositivo digital. La (IBM:1911), 

que sean difíciles de detectar, y pueden tener consecuencias graves para las 
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En cuanto a la aplicabilidad del derecho penal venezolano, debe decirse que 

la Ley Especial Contra los Delitos Informáticos (LECDI: 2001), clasifica los delitos 

informáticos en categorías protegiendo diversos bienes jurídicos. El objeto de esta 

Ley lo contiene su artículo 1, indicando la protección integral de los sistemas que 

usan tecnologías de información. También garantiza la prevención y sanciona los 

delitos cometidos contra tales sistemas o de los delitos cometidos mediante el uso 

de dichas tecnologías, en los términos contemplados en esta Ley. De esta manera 

el artículo 2, de la Ley, señala los términos clave relacionados con las tecnologías 

de la información, sistemas, datos, información, documento, computador, hardware, 
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firmware, procesamiento de datos o de información, seguridad, virus, tarjeta 

inteligente, contraseña (password), y mensaje de datos 

Ahora bien, el Título II, Capítulo I de la Ley en comento, contempla los delitos 

contra los sistemas que utilizan tecnologías de información, señalando en su art. 6 

el acceso indebido; en el art.7, sabotaje o daño a sistemas; art. 8, favorecimiento 

culposo del sabotaje o daño; en su art.9, acceso indebido o sabotaje a sistemas 

protegidos; el art. 10 posesión de equipos o prestación de servicios de sabotaje; 

espionaje informático en el art. 11, y la falsificación de documentos (art.12). En su 

Capítulo II, contempla, los Delitos contra la Propiedad tales como: hurto (art. 13); 

fraude (art.14); obtención indebida de bienes o servicios (art.15); manejo 

fraudulento de tarjetas inteligentes o instrumentos análogos (art. 16); propiación 

de tarjetas inteligentes o instrumentos análogos (art.17). 

 Posesión de equipo para falsificaciones. (art 19). El Capítulo III, de la 

mencionada Ley contempla los delitos contra la privacidad de las personas y de las 

comunicaciones: el art. 20, contiene la violación de la privacidad de la data o 

información de carácter personal; violación de la privacidad de las comunicaciones 

(art.21); revelación indebida de data o información de carácter personal (art.22). El 

Capítulo IV refiere a los delitos contra niños, niñas y adolescentes:

ifusión o exhibición de material pornográfico; el (art. 24); exhibición 

pornográfica de niños o adolescentes. El Capítulo V refiere a los delitos contra el 

orden económico, destacando en su art. 25, la apropiación de propiedad intelectual. 

La oferta engañosa en su art. 26. 

En resumen, Venezuela cuenta con un marco legal específico para los 

ciberataques a través de la Ley Especial contra los Delitos Informáticos, que ha 

permitido sancionar diversas conductas ilícitas en el ámbito digital; sin embargo, la 

constante evolución tecnológica y la sofisticación de los ciberdelincuentes exigen 

una revisión y adaptación continua de la normativa y de las capacidades de los 

organismos encargados de su aplicación. Por cuanto es un tema que amerita estar 

revisándolo a menudo, habida cuenta que involucra diversos sectores del mundo 
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informático, no debe dejarse a un lado; sobre todo, quienes están ávidos de hallar 

nuevas fórmulas de solución para este tipo de amenazas.  

Conclusión  

En esta era digital que vivimos, la interconexión global y la dependencia de 

la tecnología han traído no solo avances y comodidades para casi todas las facetas 

de la vida cotidiana, sino también nuevas amenazas. Los ciberataques, entendidos 

como acciones deliberadas para comprometer la integridad, confidencialidad o 

disponibilidad de sistemas informáticos, redes o datos, se han convertido en una 

preocupación creciente a nivel mundial. La aplicabilidad del Derecho Penal 

venezolano a los ciberataques, se basa fundamentalmente en la Ley Especial 

Contra los Delitos Informáticos (2001). 

 Esta normativa ha permitido perseguir y sancionar diversas conductas ilícitas 

en el ámbito digital. Sin embargo, para enfrentar eficazmente la creciente amenaza 

de los ciberataques, es fundamental continuar fortaleciendo las capacidades 

investigativas, así como promover la cooperación internacional sobre la 

ciberdelincuencia; no solo a través de la Convención de las Naciones Unidas 

suscrito por Venezuela en el año 2025, sino a través de otros convenios como el 

Convenio N° 185 del Consejo de Europa sobre la Ciberdelincuencia o Convenio de 

Budapest, para combatir el crimen organizado y así evaluar la necesidad de 

actualizar el marco jurídico para que responda de manera más ágil a las nuevas 

modalidades delictivas que nacen o se derivan en el ciberespacio. Solo a través de 

un enfoque integral, sólido y adaptable, se podrá garantizar que los organismos de 

seguridad estatales, resguarden la seguridad digital y la protección de los bienes 

jurídicos en la sociedad venezolana. 
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inminente del siglo XXI? La pertinencia de la Comunicación estudio. 
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